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1. Kortlasarprogramvaran DigiSign Client

Med Fujitsus programvara mPollux DigiSign Client kan du med hjalp av ett smartkort anvanda e-tjanster eller en
organisations informationsnétverk pa ett tryggt och tillforlitligt satt. Programvaran laser av de certifikat som har
sparats pa det smartkort som du har beviljats och faststéller din identitet fér serviceleverantérens rékning.

Du behéver programvaran DigiSign Client nar du vill

+ loggainien e-tjanst som kraver identifiering,

- loggain i en organisations informationsnétverk antingen direkt eller fran ett natverk utanfér organisationen
med hjalp av en VPN-anslutning (virtual private network),

« underteckna ett dokument elektroniskt,
+ underteckna eller kryptera ett e-postmeddelande.

1.1 Forutsattningar for anvandning

Foérutom programmet DigiSign Client behdver du
- ett chipforsett smartkort, till exempel ett elektroniskt ID-kort eller organisationskort,
« de sifferkoder som féljde med kortet, dvs. PIN-koderna,
- en kortlasare.

1.2 Operativsystem som stéds

DigiSign Client stoder de tre senaste Mac-operativsystemversionerna.

1.3 Handboécker

Féljande handbdcker medféljer programvaran:

« Fujitsu mPollux DigiSign Client installations- och anvédndarhandbok - Mac (denna handbok)
« Fujitsu mPollux DigiSign Client installations- och anvandarhandbok — Windows

+ Fujitsu mPollux DigiSign Client installations- och anvandarhandbok — Linux

+ Fujitsu mPollux DigiSign Client Technical References
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2. Installation av programvaran DigiSign Client

For att installera eller uppdatera programvaran DigiSign Client kravs att inga andra kortldsarprogramvaror eller
tidigare versioner av programvaran DigiSign Client har installerats i datorn.

2.1 Borttagning av tidigare kortlasarprogramvaror och versioner
Kontrollera fore installationen att det inte finns andra kortlésarprogramvaror eller en gammal version av
programvaran DigiSign Client i din dator.
1. Kontrollera att inga andra kortlasarprogramvaror har installerats i datorn. Om det finns ndgon annan
kortlasarprogramvara i datorn ska du ta bort den pa det satt som anges i anvisningarna for programvaran.

2. Om det finns en aldre version av programvaran DigiSign i datorn 6ppnar du Program > Verktygsprogram >
Terminal och ger féljande kommando:
/Library/mPolluxDigiSign/Uninstall.tool

3. Svara Ja nar programmet fradgar om du vill avinstallera mPollux DigiSign.

4. Skriv in ditt l6senord nar programmet fragar efter detta. mPollux DigiSign har nu tagits bort fran din dator.

2.2 Installation av programmet

Du maste vara administrator pa din dator for att kunna installera programvaran.

Du far installationsfilen till DigiSign Client av kortleverantéren eller den systemansvarige. Spara installationsfilen
pa din dator.

1. Oppna symbolen fér disken mPollux DigiSign (. dmg) genom att dubbelklicka p& den.

2. Oppna installationsprogrammet <installationspaketet f6r DigiSign>.pkg iFinder genom att
dubbelklicka pa det. Installationsprogrammet 6ppnas.

@ w Installera mPollux DigiSign Client &

Installeraren fér mPollux DigiSign Client

Du kommer att vigledas genom de nédvindiga stegen for att

@ Introduktion .
installera programvaran.

Fortsatt
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3. Klicka pa Fortsatt. Licensavtalet 6ppnas.

O s Installera mPollux DigiSign Client [

Programlicensavtal

Svenska E

@ Licens Juridiskt meddelande

Introduktion

Den hir Programprodukien dr immateriell egendom som tillhir Fujitsu
Finland Oy och fir endast anvindas enligt villkoren i Licensavtalet. Alla
rittigheter som inte uttryckligen beviljas i Licensavtalet forbehdlls. Du fir
endast anvinda Programprodukten med den wtrustning och i den miljo som
anges i Licensavtalet och endast for interna dndamil. Du far inte dverlita
eller pd annat sitt pira Programprodukten tillgénglig for tredje part. Du far
inte modifiera, dekompilera eller dekonstruera Programprodukten. Du fir inte
kopiera Programprodukten eller ndgon del av den utan foregiende skriftligt
tillstind frén Fujitsu Finland Oy.

PROGRAMPRODUKTEN TILLHANDAHALLS "I BEFINTLIGT SKICK"
OCH INGEN GARANTI AV NAGOT SLAG GORS, VARKEN
UTTRYCKLIG ELLER UNDERFORSTADD, INKLUSIVE MEN INTE
BEGRANSAT TILL GARANTIER RORANDE AGANDERATTIGHETER,
FRANVARO AV INTRANG I TREDJE PARTS RATTIGHETER ELLER
UNDERFORSTADDA GARANTIER FOR SALIBARHET ELLER
LAMPLIGHET FOR ETT VISST ANDAMAL, VAD GALLER
PROGEAMPRODUKTEN.

Skriv ut... Spara... Tillbaka Fortsatt

4. Lasigenom avtalstexten och klicka pa Fortsatt. Fonstret for godkdnnande av licensvillkoren dppnas.

Om du vill fortsétta installera programmet méste du godkéinna
villkoren i programlicensavtalet.

Klicka pd Godkénn om du vill fortsitta eller pad Avbdj om du vill avbryta
H installationen och avsluta Installeraren.

Lés licensavtal Avbaj Godkann

[ ser maaeLge pemmits e swms saawe

5. Klicka pa Godkann. Installationsfonstret Sppnas.
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® O ‘e Installera mPollux DigiSign Client [

Standardinstallation pa "Macintosh HD"

Introduktion Detta kommer att uppta 37,4 MB utrymme pa datorn.

Licens Klicka pa Installera om du vill utféra en standardinstallation av

Val av mal programvaran pa skivan "Macintosh HD".

e Installationstyp

Andra installationsplats...

Tillbaka Installera

6. Klicka pa Installera. Godkann installationen med administratérsuppgifter om det behévs

— Installeraren forsdker installera ny programvara.

| i
i E[ . Ange ditt losenord for att tillita detta.

Anvandarnamn: |Anvandarnamn

Lésenord: I“““" I

Avbryt Installera programvara

7. Installationsprogrammet installerar programvaran och meddelar nar installationen ar klar.

FUJITSU-PUBLIC Uncontrolled if printed
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@ & Installera mPollux DigiSign Client =}

Installationen &r klar.

Intreduktion
Licens

Val av mal
Installationstyp

Installation Installationen ar klar.

# Sammanfattning )
Programvaran har installerats.

8. Klicka pa Stang. Programvaran DigiSign Client har nu installerats i din dator och programmen mPollux
DigiSign Application finns i mappen Program.

2.3 Aktivering av ett nytt kort

Anvandning av ett nytt identitetskort vid elektronisk kommunikation kan forutsatta aktivering med hjalp av en
aktiveringskod. Nar identitetskortet anvénds for forsta gangen, startar kortldsarprogrammet automatiskt
aktiveringsprocessen for identitetskortet. Under denna process ombeds anvandare forst ange aktiveringskoden,
varefter anvandaren kan aktivera och stélla in sin egen, personliga PIN-kod. Efter aktiveringsprocessen kan
anvandaren anvanda sitt identitetskort vid elektronisk kommunikation.
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Aktivering PIN (basic PIN)
Aktivering kod

Ny PIN-kod

.
Bekrafta ny’

2 ¥

2.4 Kontroll av programvarans funktion

Med verktyget mPollux DigiSign Client Manager kan du kontrollera att installationen av programmet lyckades, att

smartkortet ar helt och att kortlasaren fungerar.

1. Kontrollera att kortlasaren ar ssmmankopplad med datorn. Kortlasaren kan finnas i datorn eller vara kopplad
till datorn med en kabel.
Placera smartkortet i kortlasaren. Vanta tills ikonen (-] blir gul.

3. Tryckin Ctrl-knappen, klicka pa ikonen B och valj Starta Client Manager.
Valj fliken Autentisering.
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[ NN DigiSignApplication
=
g e
- FUJITSU mPollux
E DigiSign Client
| —
e | L#sare och token RUUIGHEEEGLEEE Om... |
——

Autentiseringsobjekt

SCM Microsystems Inc. SCR 3310: grund PIN

SCM Microsystems Inc. SCR 3310: signatur PIN

Verifiera PIN
PIN-kod: Verifiera

Andra PIN-kod
PIN-kod: =
Ny PIN-kod: |—
Ny PIN-kod: Andra 3
Las upp PIN
PUK-kod:
Ny PIN-kod:
Ny PIN-kod: Las upp

| ___Stdng

5. Valj den forsta PIN-koden i faltet Autentiseringsobjekt.

Skriv in din PIN-kod i féltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera. Programmet meddelar
att verifikationen av PIN-koden lyckades. Om programmet meddelar att verifikationen av PIN-koden
misslyckades bor du kontrollera att du skrev in PIN-koden korrekt.

Om du anger fel PIN-kod tillrackligt manga ganger i rad ldser programmet koden. Det exakta antalet ganger

beror pa kortet. Las upp PIN-koden med hjélp av PUK-koden i enlighet med anvisningarna i kapitel 4.6 PIN-
koden (sifferkoden) har lasts.
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2.5 Installningar i webblasare och e-postprogram

| vissa webblasare och e-postprogram fungerar programvaran DigiSign Client utan sarskilda instéllningar. | andra,
som Mozilla Firefox och Thunderbird foér version 90, maste man géra foljande instéllningar:

- Lagga till den sdkerhetsmodul som programvaran DigiSign Client anvander i programmet.
- Hamta certifikatutfardarens offentliga certifikat till programmet.

Innan du har gjort dessa instéllningar pastar webblasaren att anslutningen inte &r tillforlitlig.

2.5.1Lagga till en sdkerhetsmodul

Foljande exempel visar hur man lagger till en sakerhetsmodul i Mozilla Firefox och Mozilla Thunderbird. Notera;
Dessa instruktioner géller endast for dldre versioner @n 90. Fran version 90 stéder Firefox samma
sakerhetsenheter som operativsystemet.

| andra program och versioner kan instéllningarna se annorlunda ut.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

2. | Mozilla Firefox valj = > Instéllningar > Sekretess & sikerhet > Certifikat i sektionen Sakerhet. | Mozilla

Thunderbird finns installningarna i menyn = > Instéllningar > Instéllningar > Avancerat > Certifikat.

_ # LR

< ¢ @

L& Almant

{& Hem

Q, sok
Sekretess &

& sikerhet

S Firefox-konto

@ support Firefox

about:preferences#privacy

Sakerhet

Skydd mot vilseledande och skadlig programvara
v Blockera farligt och vilseledande innehall Lis mer
+ Blockera farliga hamtningar

+ Varna mig om oonskad och ovanlig mjukvara

Certifikat
Nar en server begér ditt personliga certifikat
® Vil ett automatiskt
Fraga mig varje gang

v Fraga OCSP responder-servrar for att bekréfta certifikatens aktuella giltighet

Visa certifikat...

Sdkerhetsenheter...

3. Valj alternativet Valj ett automatiskt under rubriken Certifikat.
4. Klicka pa Sékerhetsenheter och Aktivera.

FUJITSU-PUBLIC Uncontrolled if printed
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< > ¢ @ & Firefox  about:preferences#privacy

Sakerhetsmoduler och enheter
~ NSS Internal PKCS #11 Module
Allmanna kryptotjanster

Programsakerhetsenheten
v Inbyggd rotmodul
NSS Builtin Objects

Enhetshanteraren

Detaljer

Aktivera PKCS#11-drivrutin

Varde

Skriv in informationen far den medul du vill ligga till.

Modulnamn | DigiSign PKCS#11-madul

Modulens filnamn

Avbryt

Bladdra...

5. Ge modulen namnet DigiSign PKCS#11 Module.
6. Klicka pa Bladdra och sok efter filen 1ibcryptoki.dylibidin dator. | standardfallet finns den i katalogen
/Library/mPolluxDigiSign. Klicka pa OK.

_ &t nstalningar

< (& Q & Firefox  about:preferences#privacy

Enhetshanteraren

Sékerhetsmoduler och enheter
~ NSS Internal PKCS #11 Module
Allmanna kryptotjanster

Programsakerhetsenheten
~ Inbyggd rotmodul
NSS Builtin Objects

~ DigiSign PKCS#11-modul

SCM Microsystems Inc. SCR
SCM Microsystems Inc. (PIN2-slot)

Detaljer

7. Modulen DigiSign PKCS#11 finns nu med pa listan. Klicka pa OK for att stanga installningarna.

8. Starta om webblasaren eller e-postprogrammet.

FUJITSU-PUBLIC Uncontrolled if printed
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2.5.2 Hamta certifikat till webblasaren

| vissa webblasare, som Mozilla Firefox, maste certifikatutfardarens offentliga certifikat anges som tillforlitliga fore
anvandningen. Innan du har gjort detta pastar webblasaren att anslutningen inte ar tillforlitlig.

_ & Oedteransiutning x

&« ¢ @ @ https:/jurk fineid.fi g N a@a =

% Din anslutning ar inte saker

Agaren av vrk fineid.fi har kanfigurerat sin webbplats felaktigt. For att skydda din information fran att bli stulen,
har Firefox inte anslutit till denna webbplats.

L&s mer..

Rapportera fel som detta for att hjalpa Mozilla identifiera och blockera skadliga webbplatser

Ga bakat Avancerat

1. Kontrollera att ikonen B, som betyder att smartkortet &r fardigt att anvandas, syns pa skdrmen.

2. Valj Avancerad.

_ 4 Qssiaransitning x

&« c @ @ hilps://vrk fineid.fi o d m o =
% Din anslutning ar inte saker

Agaren av vrk fineid fi har konfigurerat sin webbplats felaktigt. For att skydda din information fran att bli stulen,
har Firefox inte anslutit till denna webbplats.

Las mer...

Rapportera fel som detta for att hjalpa Mozilla identifiera och blockera skadliga webbplatser

Ga bakat Avancerat

vrk.fineid fi anvander ett ogiltigt sakerhetscertifikat.
Certifikatet &r inte betrott eftersom utférdarcertifikatet ar okant.
Servern kanske inte skickar lampliga mellanliggande certifikat.

Ett extra rotcertifikat kan behova importeras.

Felkod: SEC_ERROR_UNKNOWN_ISSUER

Lagg till undantag...

FUJITSU-PUBLIC Uncontrolled if printed 12 of 25 © Fujitsu 2025
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3. Valj Lagg till undantag.
4. Lagg till sékerhetsundantag fonstret Sppnas.

_ 4 Osher ansiutning x _

@ https:/vrk fineid.fi W
p D Du héller pa att sidositta hur Firefox identifierar denna webbplats
" | n ! Legitima banker, butiker och andra offentliga webbplatser kommer inte att be dig gira detta.
[ )
. Server
Agarer )
har Fir Adress: | hitpssfvrk fineid fif

Las m{ Certifikatstatus

Den har webbplatsen forsoker identifiera sig med oqiltig information. Visa

Ri
Okind identitet

Certifikatet &r inte betrott eftersom det inte har verifierats av en betrodd certifikatutfrdare med hjalp av en sdker
signatur.
Lagra detta undantag permanent

Bekrafta sdkerhetsundantag Avbryt

Certifikatet ar inte betrott eftersom utfardarcertifikatet ar okant.
Servern kanske inte skickar lampliga mellanliggande certifikat.
Ett extra rotcertifikat kan behova importeras.

Felkod: SEC_ERROR_UNKNOWN_ISSUER

Légg till undantag...

5. Valj Hamta certifikat och sedan valj Bekrafta sdkerhetsundantag. Programmet ber dig identifiera dig.

O Anvdndarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIN-kod

grund PIN
|| LN

oK Avbryt

6. Skrivin din PIN-kod och klicka pa OK.

7. Uppdatera sidan. Nu borde du kunna anvanda tjansten.
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2.5.3Hamta certifikat till e-postprogrammet

Certifikatutfardarens offentliga certifikat maste hamtas till programmet innan de kan anvéndas. Observera att i

vissa e-postprogram kan ett certifikat anvandas endast med den e-postldda som hor till den adress som har

sparats i certifikatet.

1. Kontrollera att ikonen B, som betyder att smartkortet &r fardigt att anvandas, syns pa skdarmen.
2. Valj Verktyg > Kontoinstallningar > Sakerhet i Mozilla Thunderbird.

e @
[ Hamts ) ——
v (@ - Serverinstallningar
=1 Kopior och mappar
v Skriva & adressera
|_ Skrappost
E Synkronisering & lagring
Ij Mottagningskvitto
] Sikerhet
g ¥ [F Local folders
D Skrdppost
G Diskutrymme
v B Loc @ Server for utgaende e-post
(=R
[

Kontoatgérder

=

For att kunna skicka och ta emot signerade eller krypterade meddelanden bér du ange bade ett

signeringscertifikat och ett krypteringscertifikat.

Digital signering

Anvand féljande personliga certifikat:

Viilj...

Signera alla meddelanden

Kryptering

Anvand foljande personliga certifikat:

Viilj...

Standardinstallning fér utgdende meddelanden:
= Kryptera aldrig
Kryptera alltid {Alla mottagare maste da ha varsitt certifikat)

Certifikat

Hantera certifikat Sdkerhetsenheter

Avbryt

QUK ETTE TIIEUO ST

3. Valj de signerings-, autentiserings- och krypteringscertifikat du anvander.
4. Klicka pa OK.

FUJITSU-PUBLIC Uncontrolled if printed
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3. Anvanda programvaran DigiSign Client
Du behéver programvaran DigiSign Client nar du vill

+ loggainien e-tjanst som kraver identifiering,
« logga in i en organisations informationsnatverk antingen direkt eller fran ett natverk utanfér organisationen
med hjalp av en VPN-anslutning (virtual private network),

+ underteckna ett dokument elektroniskt,
+ underteckna eller kryptera ett e-postmeddelande.

3.1 Borja anvanda programvaran

Programvaran DigiSign Client startar nar datorn startas. For att anvdnda programvaran krévs att datorn har
forsetts med en kortlasare, att drivrutinerna for kortldsaren har installerats i datorn och att ett smartkort har
placerats i kortlasaren. Kontrollera alltid foére anvandningen att ikonen @ som betyder att smartkortet ar fardigt
att anvéndas, syns pa skarmen.

Nar du placerar kortet i ldsaren for forsta gangen kan det handa att du far en varning om att certifikatet inte ar
tillforlitligt. Valj Ja om du litar pa certifikatet.

Om det uppstar problem under anvandningen finns ytterligare anvisningar i kapitel 4 Problemlésning vid de
vanligaste felen.

Uppge aldrig din PIN-kod om du ovantat ombeds ange den. Kontrollera alltid att du sjalv har startat den funktion
som fragar efter PIN-koden.

Ta inte bort kortet ur kortldsaren medan du anvander den tjanst som du har identifierat dig for.

3.2 Hantering av kortlasaren och korten
Med verktyget DigiSign Client Manager kan du hantera dina kortldsare och smartkort.

1. Tryckin Ctrl-knappen, klicka pa ikonen B och valj Starta Client Manager. Fonstret DigiSign Client Manager
oppnas.
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DigiSignApplication

FUﬁTSU mPollux

DigiSign Client
Autentisering  Om... |

¥ [ SCM Microsystems Inc. SCR 3310
& Serienummer: #18924600017006668114
# Application label: Identitetskort
# Tillverkare: VRK-FINEID
# Token label: Identitetskort
[# Autentiseringsobjekt
grund PIN
signatur PIN
18 Betrodda certifikat
18) VRK Gov. Root CA
18] VRK CA for Qualified Certificates - G2
18 Anvindarcertifikat
18] aut. och kryptering certifikat
18) signatur certifikat
[F| Privata nycklar
7| aut. och kryptering nyckel — -
7] signatur nyckel -

; i | LD | ®

L |

L |

L |

4

Sting

2. Du far fram informationen om ett kort genom att klicka pa den triangel som finns framfér varje rad.

Sékerhetsanordningar visar de kortlasare som ar kopplade till datorn. Under kortldsaren anges vem som har
beviljat kortet, rubriken och serienumret, om denna information finns tillganglig.

Autentiseringsobjekt visar de sifferkoder som finns pa kortet, dvs. PIN-koderna, Varje kort har i allméanhet 2-
3 PIN-koder, av vilka den forsta ar bas-PIN-koden som anvands vid identifiering (PIN 1), den andra &r
signatur-PIN-koden som anvands vid signaturer (PIN 2) och den tredje &r organisations-PIN-koden (PIN 3).

Authority-certifikat visar vilka av certifikatutfardarens certifikat som finns pa kortet.
Certifikat visar de certifikat som har beviljats kortanvéndaren.

Privatnycklar visar de nycklar anvéndaren har pa kortet.
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3. Genom att trycka in Ctrl-knappen och klicka pa ett certifikat kan du 6ppna det aktuella certifikatet och
kontrollera informationen om detta, till exempel giltighetstiden eller den e-postadress som har anknutits till
certifikatet. Du kan dven spara certifikatet.

4. Genom att trycka in Ctrl-knappen och klicka pa en PIN-kod kan du kontrollera att PIN-koden &r korrekt, byta
ut den eller lasa upp en last PIN-kod.

5. Genom att trycka in Ctrl-knappen och klicka pa en krypteringsnyckel kan du testa att PIN-koderna fungerar.

3.3 Byta PIN-kod

Om du vill kan du byta ut de PIN-koder du har fatt. Du kan byta PIN-kod genom att folja de har anvisningarna eller
pa fliken Lasare och token genom att trycka in Ctrl-knappen, klicka pa PIN-koden och vélja Byt.

1. Tryck in Ctrl-knappen, klicka pa ikonen B och valj Starta Client Manager. Fénstret DigiSign Client Manager
oppnas.

2. Valj fliken Autentisering.

o0 ® DigiSignApplication

FUﬁTSU mPollux

DigiSign Client
| Lésare och token RUHELIEELIE  Om...

Autentiseringsobjekt

SCM Microsystems Inc. SCR 3310: grund PIN
SCM Microsystems Inc. SCR 3310: signatur PIN

Verifiera PIN
PIN-kod: Verifiera
Andra PIN-kod

PIN-kod:
Ny PIN-kod:
Ny PIN-kod: Andra

Las upp PIN
PUK-kod:
Ny PIN-kod:
Ny PIN-kod: Las upp

Sting
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3. Valj vilken PIN-kod du vill byta ut i faltet Autentiseringsobjekt.
Skriv in den gamla PIN-koden i faltet Gammal PIN-kod i avsnittet Andra PIN.

5. Skrivin den nya PIN-koden i falten Ny PIN-kod, som finns nedanfér. PIN-koden ska i allmanhet besta av 4-8
tecken.

6. Klicka pd Andra. Du har nu bytt PIN-kod. Memorera den nya PIN-koden eller skriv ner den och férvara den pa
en saker plats.

7. Klicka pa Stang for att avsluta programmet.

3.4 Identifiering i en organisations informationsnatverk

Med hjalp av programvaran DigiSign Client kan du anvénda ditt smartkort for att logga in i din organisations
informationsnatverk. Det maste finnas en anslutning mellan din dator och din organisations informationsnatverk,
antingen direkt eller via en VPN-anslutning (virtual private network).

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.
Valj inloggningsfunktionen i datorn.

Klicka pa OK om programmet ber dig kontrollera att certifikatet &r korrekt. Programmet fragar efter din PIN-
kod.

[ ] Anvandarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIN-kod

grund PIN

|| 5N

oK Avbryt

4. Skriv in din bas-PIN-kod i féltet och klicka pa OK. Du har nu loggat in i din organisations informationsnatverk.

5. Kom ihdg att logga ut och ta smartkortet ur ldsaren nar du avslutar anvandningen av tjansten.

3.5 Identifiering i en e-tjanst
Med hjalp av programvaran DigiSign Client kan du anvénda ditt smartkort for att logga in i olika e-tjanster som
kraver identifiering.

1. Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pa skdrmen.

2. VA&lj pa tjanstens inloggningssida den knapp eller lank som for dig till den elektroniska identifieringen.
Programmet fragar dig vilket certifikat du vill anvdnda.
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3. Valj det certifikat som du vill anvanda for att identifiera dig i den har tjansten och klicka pa OK. Programmet

fragar efter din PIN-kod.

[ ] Anvandarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIN-kod

grund PIN
| FN

OK Avbryt

4. Skrivin din PIN-kod och klicka pa OK.

5. Kom ihdg att logga ut och ta smartkortet ur lasaren nar du avslutar anvandningen av tjansten.

3.6 Elektronisk signering av ett dokument

Med programvaran DigiSign Client kan du skriva under ett elektroniskt dokument eller en elektronisk

serviceblankett.

Programmet ber om antingen bas-PIN-koden (PIN 1) eller signatur-PIN-koden (PIN 2) som signatur. Bas-PIN-koden
ar avsedd for signaturer av engangsnatur i till exempel e-postmeddelanden. Signatur-PIN-koden &r avsedd for

obestridliga signaturer, dvs. signaturer som har laga kraft, i till exempel avtal.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skdrmen.

2. Valj elektronisk signatur i tjdnsten eller dokumentet. Programmet fragar efter din PIN-kod.
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® [ ] Vilj certifikat

FUﬁTSU mPollux

DigiSign Client

Identitetskort: signatur certifikat

o r—

[ ey | Anvindarautentisering

Data som ska signeras

FUT]DTSU @ mPollux Here is some text to sign.

DigiSign Client
Signed text will not be saved. This is only
Ange din PIN-kod sample text.

S 4L You can replace this text with any text

| % you like.

Click 'Sign'-button.

0K Avbryt

3. Skrivin din PIN-kod och klicka pa OK.

3.7 Signera och kryptera ett e-postmeddelande
Med programvaran DigiSign Client kan du skriva under och kryptera ett e-postmeddelande. Observera att den e-
postadress som anvands i vissa e-postprogram maste finnas sparad i certifikatet.

Mottagaren maste ocksa ha ditt certifikat. Du kan &verldmna det genom att skicka ett meddelande med en
elektronisk underskrift till honom eller henne.
1. Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pa skdrmen.

2. Lagg till en elektronisk signatur till e-postmeddelandet och skicka det till mottagaren. Du hittar instruktioner
i bruksanvisningen foér det program du anvander.

3. Mottagaren kan nu skicka ett svar till dig genom att anvanda certifikatet i meddelandet. Meddelandet
skickas i krypterad form.
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4. Anvand ditt certifikat for att dppna det krypterade meddelandet.

3.8 Lagga till digital signatur i PDF-dokument

Fran version 4.1.0 innehaller DigiSign Client mojligheten att lagga till digitala signaturer till PDF-dokument. Sa har
lagger du till en digital signatur i ett PDF-dokument:

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.
2. Klicka pa ikonen B och valj " Sign .pdf-document ..."
3. Valj certifikatet du vill anvanda for digital signering.

[ NN ] Vilj certifikat

FUﬁTSU mPollux

DigiSign Client

BT

Identitetskort: signatur certifikat

ok BTN

4. Valj dokumentet som ska undertecknas och ange PIN-koden om det behdvs.

5. Efter framgangsrik signeringsoperation dppnas signerat dokument med standardvisaren for pdf.
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4. Problemlosning vid de vanligaste felen

| det har kapitlet finns instruktioner fér hur man l6ser de vanligaste felen. Du far ytterligare rad av
certifikatutfardaren.

4.1 lkonen for smartkortet syns inte

DigiSign Client startar nar datorn startas. Nar DigiSign Client kérs syns en ikon, D i meddelandefaltet av
aktivitetsfaltet i Windows, dvs. i den nedre hégra kanten av skarmen.

4.2 Programvaran accepterar eller hittar inte kortet

Om ikonen B visas pa skdrmen kan programvaran DigiSign Client inte identifiera smartkortet. Kortet kan vara
trasigt eller av fel sort. Kontrollera att kortet ar avsett for just den tjanst som du vill anvanda.

Om ikonen [-] visas pa skarmen kan programvaran DigiSign Client inte hitta smartkortet eller det certifikat som
finns pa detta. Kontrollera att du har placerat kortet at ratt hall i kortldsaren och att du har fért det dnda in.

Det kan ocksa vara fel pa kortlasarens drivrutiner. Uppdatera drivrutinerna enligt de anvisningar som tillverkaren
av kortlasaren har gett.

Kortet kan dven vara smutsigt. Rengér omsorgsfullt chipdelen av kortet och férsék igen.

4.3 lkonen andras inte fast jag tar bort kortet ur lasaren

Om ikonen EH inte andras fast du tar bort kortet ur kortlasaren fungerar kortlasarens drivrutiner inte som de ska.

Uppdatera drivrutinerna enligt de anvisningar som tillverkaren av kortlasaren har gett.

4.4 Anvandarcertifikatet finns inte

DigiSign-sékerhetsmodulen maste hamtas till webbldsaren fére anvandningen. Innan du har gjort detta pastar
webbplatsen att det inte finns nagot anvandarcertifikat. Hdimta sakerhetsmodulen enligt anvisningarna i kapitel

2.5.1 Lagga till en sdkerhetsmodul.

Samma felmeddelande visas om smartkortet inte finns i kortlasaren nar du forséker anvanda tjansten.

4.5 Webbladsaren pastar att anslutningen inte &r tillforlitlig
Certifikatutfardarens offentliga certifikat maste anges som tillférlitliga fore anvéandningen. Innan du har gjort

detta pastar webblasaren att anslutningen inte ar tillforlitlig.

Hamta certifikatet till webblasaren enligt anvisningarna i kapitel 2.5.2 Hamta certifikat till webblasaren.
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4.6 PIN-koden (sifferkoden) har lasts

Om du anger fel PIN-kod tillrackligt manga ganger ldser programmet den. Foér att lasa upp koden behdver du en
upplasningskod, dvs. en PUK-kod. Om du inte har ndgon PUK-kod kan du bestélla en av den som har beviljat
kortet. Med det nya identitetskortet foljer ett brev med en aktiveringskod. Om pinkoden av nagon orsak laser sig
kan den aktiveras pa nytt med aktiveringskoden som namns i brevet.

1. Hogerklicka pa ikonen B och valj Starta Client Manager.
2. Valj fliken Autentisering.

| NON | DigiSignApplication

FUﬁTSU mPollux

DigiSign Client

= | Lisare och token [LUlLGE Ll Om...

Autentiseringsobjekt

SCM Microsystems Inc. SCR 3310: grund PIN

SCM Microsystems Inc. SCR 3310: signatur PIN

Verifiera PIN
PIN-kod: Verifiera
Andra PIN-kod

PIN-kod:
Ny PIN-kod:
Ny PIN-kod: Andra

Las upp PIN
PUK-kod:
Ny PIN-kod:
Ny PIN-kod: Las upp

Stang

3. Va&lj den lasta PIN-koden i faltet Autentiseringsobjekt.

Om du har flera PIN-koder och inte &r saker pa vilken av dem som ar last kan du kontrollera saken pa foljande satt:
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a) Valj den forsta PIN-koden i faltet Autentiseringsobjekt.

b) Skrivin PIN-koden i faltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera.
c) Om PIN-koden &r last visar programvaran meddelandet "PIN-koden &r last”.

d) Om PIN-koden du valde inte &r last fortsdtter du med att kontrollera nasta PIN-kod.

4. Kontrollera att du har valt den lasta PIN-koden i faltet Autentiseringsobjekt. Skriv in din PUK-kod i faltet
PUK-kod i avsnittet Las upp PIN.

Om du anger fel PUK-kod tillrackligt manga ganger i rad lases kortet permanent. Det exakta antalet ganger beror pa kortet.

Skriv in en ny PIN-kod i falten Ny PIN-kod.

Klicka pa Las upp. Programvaran meddelar att "PIN-koden har lasts upp och dndrats”. Memorera den nya
PIN-koden eller skriv ner den och férvara den pa en séker plats.

7. Klicka pa Stang for att avsluta programmet.

4.7 Signaturfunktionen fungerar inte i webblasaren

DigiSign Client anvander en intern internetserver for elektroniska signaturer. Vissa brandmurar férhindrar att en
server av detta slag anvands i datorn. Kontrollera instéllningarna fér brandmuren om signaturer inte fungerar i
webblasaren.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.
2. Gatilladressen https://127.0.0.1:53952/S1ign. Sidan pastar att anslutningen inte ar tillforlitlig.

Hamta certifikatet till webblasaren enligt anvisningarna i kapitel 2.5.2 Hamta certifikat till webblasaren.
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